РОССИЙСКАЯ ФЕДЕРАЦИЯ
КАРАЧАЕВО-ЧЕРКЕССКАЯ  РЕСПУБЛИКА
АДМИНИСТРАЦИЯ УРУПСКОГО МУНИЦИПАЛЬНОГО РАЙОНА
П О С Т А Н О В Л  Е Н И Е
	 10.02.2022
	               ст. Преградная
	    № 77


Об утверждении положения о работе с персональными данными работников администрации Урупского муниципального района
В соответствии с Трудовым кодексом, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 30.12.2020 № 519-ФЗ «О внесении изменений в федеральный закон "О персональных данных" и нормативно-правовыми актами Российской Федерации  и в целях работы (сбора, обработки, использования, распространения, хранения и т. д.) с персональными данными работников и гарантии конфиденциальности сведений о работнике, предоставленных работником работодателю.

П О С Т А Н О В Л Я Ю :
1.Утвердить Положение о работе с персональными данными работников администрации Урупского муниципального района согласно приложению.
2.Руководителям органов местного самоуправления Урупского муниципального района привести в соответствие с настоящим постановлением администрации Урупского муниципального района нормативные правовые акты.
3.Утвердить примерную форму к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения.
        4. Настоящее постановление вступает в силу со дня его опубликования (обнародования) в установленном порядке и распространяется на правоотношения, возникшие с 01.03.2021 года.
Глава администрации 
Урупского муниципального района                                                   М.Ф. Зайцев
Согласовано:
Первый заместитель главы администрации
Урупского муниципального района                                                                      Р.И. Байрамкулов
Заместитель главы администрации 
Урупского муниципального района                                                                      С.К. Аджиев
Юрисконсульт                                                                                                          М.А. Байрамкулов
Проект постановления подготовила:
Заместитель  начальника отдела по организационным и 
общим вопросам, кадровому, правовому обеспечению и 
мобилизационной работе                                                                                         О.В. Дмитриева
	
	Приложение
к распоряжению администрации Урупского муниципального района  
от 10.02.2022 № 77

	
	


1. Общие положения

1.1. Положение о работе с персональными данными работников администрации Урупского муниципального района (далее - работников) разработано в соответствии с Трудовым кодексом, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 30.12.2020 № 519-ФЗ «О внесении изменений в федеральный закон "О персональных данных" и нормативно-правовыми актами Российской Федерации.

1.2. Настоящее положение определяет порядок работы (сбора, обработки, использования, распространения, хранения и т. д.) с персональными данными работников и гарантии конфиденциальности сведений о работнике, предоставленных работником работодателю.

1.3.Ответственным по работе с персональными данными работников в администрации Урупского муниципального района является заместитель начальника отдела по организационным и общим вопросам, кадровому, правовому обеспечению и мобилизационной работе в администрации муниципального района (орг. отдел).

1.3.1. На время отсутствия заместителя начальника отдела по организационным и общим вопросам, кадровому, правовому обеспечению и мобилизационной работе в администрации муниципального района (орг. отдел) ответственным по работе с персональными данными является специалист 1 разряда отдела по организационным и общим вопросам, кадровому, правовому обеспечению и мобилизационной работе в администрации муниципального района (орг. отдел).

1.3.2.Ответственным за техническую защиту информации, выявление угроз безопасности информации в администрации Урупского муниципального района является главный специалист отдела социально-экономического развития, бухгалтерского учета и имущественных отношений администрации Урупского муниципального района.

1.3.3. Работники, указанные в пункте 1.3, 1.3.1., 1.3.2. осуществляют режим обработки и защиты персональных данных работников.
2. Получение и обработка персональных данных работников

2.1. Персональные данные работника работодатель получает непосредственно от работника. Работодатель вправе получать персональные данные работника от третьих лиц только при наличии письменного согласия работника или в иных случаях, прямо предусмотренных в законодательстве.

2.2. Работодатель не вправе требовать от работника представления информации о политических и религиозных убеждениях и о его частной жизни.

2.3. Работник представляет работодателю достоверные сведения о себе. Работодатель проверяет достоверность сведений, сверяя данные, представленные работником, с имеющимися у работника документами.

2.4. При изменении персональных данных работник письменно уведомляет работодателя о таких изменениях в разумный срок, не превышающий 14 дней.

2.5. По мере необходимости работодатель истребует у работника дополнительные сведения. Работник представляет требуемые сведения и предъявляет документы, подтверждающие достоверность этих сведений.

2.6. Чтобы обрабатывать персональные данные сотрудников, работодатель получает от каждого сотрудника согласие на обработку его персональных данных. Такое согласие работодатель получает, если закон не предоставляет работодателю права обрабатывать персональные данные без согласия сотрудников. Обработка персональных данных работника без согласия возможна, если она нужна для исполнения обязанностей работодателя по закону, исполнения условий трудового договора, защиты интересов работодателя в суде и в иных случаях, указанных в ч. 2 ст. 9 Закона № 152-ФЗ. 

2.7. Согласие на обработку персональных данных может быть отозвано работником. В случае отзыва работником согласия на обработку персональных данных работодатель вправе продолжить обработку персональных данных без согласия работника при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 федерального закона от 27 июля 2006 г. № 152-ФЗ.
3. Хранение персональных данных работников

3.1. Личные дела и личные карточки хранятся в бумажном виде в папках, прошитые и пронумерованные по страницам. Личные дела и личные карточки находятся в отделе по организационным и общим вопросам, кадровому, правовому обеспечению и мобилизационной работе администрации Урупского муниципального района в специально отведенном шкафу, обеспечивающем защиту от несанкционированного доступа. В конце рабочего дня все личные дела и личные карточки укладываются в специально отведенном шкафу, обеспечивающем защиту от несанкционированного доступа..

3.2. Персональные данные работников могут также храниться в электронном виде в локальной компьютерной сети. Доступ к электронным базам данных, содержащим персональные данные работников, обеспечивается двухступенчатой системой паролей: на уровне локальной компьютерной сети и на уровне баз данных. Пароли устанавливаются главным специалистом отдела социально-экономического развития, бухгалтерского учета и имущественных отношений администрации Урупского муниципального района, ответственным за техническую защиту информации, выявление угроз безопасности информации в администрации Урупского муниципального района и сообщаются индивидуально работникам, имеющим доступ к персональным данным работников.

3.3. Изменение паролей происходит не реже
одного раза в два месяца.

3.4. В целях повышения безопасности по обработке, передаче и хранению персональных данных работников в информационных системах проводится их обезличивание.

3.5.В соответствии с распоряжением администрации Урупского муниципального района от 15.03.2016 № 55- р  «Об утверждении перечня муниципальных служащих администрации Урупского муниципального района, имеющих доступ персональным данным работников администрации муниципального района» доступ к персональным данным работника имеют:

- глава администрации Урупского муниципального района;

- первый заместитель главы администрации Урупского муниципального района;

- заместитель главы администрации Урупского муниципального района;

- заместитель начальника отдела по организационным и общим вопросам, кадровому, правовому обеспечению и мобилизационной работе администрации Урупского муниципального района (орг. отдел);

- специалист 1 разряда отдела по организационным и общим вопросам, кадровому, правовому обеспечению и мобилизационной работе администрации Урупского муниципального района (орг. отдел);

- заместитель начальника отдела социально-экономического развития, бухгалтерского учета имущественных отношений, главный бухгалтер администрации Урупского муниципального района;

- ведущий специалист отдела социально-экономического развития, бухгалтерского учета имущественных отношений администрации Урупского муниципального района (бухгалтерия);
  а также непосредственный руководитель работника.

3.6. Копировать и делать выписки из персональных данных работника разрешается исключительно в служебных целях.
4. Использование персональных данных работников

4.1. Персональные данные работника используются для целей, связанных с выполнением работником трудовых функций.

4.2. Работодатель использует персональные данные, в частности, для решения вопросов дополнительного профессионального образования (обучения, повышение квалификации, профессиональной переподготовки),  продвижения работника по службе, очередности предоставления ежегодного отпуска, установления размера зарплаты, направления в служебную командировку. На основании персональных данных работника решается вопрос о допуске его к информации, составляющей государственную и служебную тайну.

4.3. При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработки или электронного поступления. Работодатель также не вправе принимать решения, затрагивающие интересы работника, основываясь на данных, допускающих двоякое толкование. В случае если на основании персональных данных работника невозможно достоверно установить какой-либо факт, работодатель предлагает работнику представить письменные разъяснения.
5. Передача и распространение персональных данных работников

5.1. При передаче работодателем персональных данных работника сотрудник должен дать на это согласие в письменной или электронной форме. Если сотрудник оформил согласие на передачу персональных данных в электронной форме, то он подписывает согласие усиленной электронной цифровой подписью.

5.2. Работодатель вправе передать информацию, которая относится к персональным данным работника без его согласия, если такие сведения нужно передать по запросу государственных органов, в порядке, установленном федеральным законом:

- передача данных в ПФР, налоговую, военкомат и т. д., если данные о работнике запрашивают правоохранительные органы - прокуратура, полиция, ФСБ, инспекция труда или иные органы, у которых по закону есть право запрашивать персональные данные в соответствии с пунктами 2–11 части 1 статьи 6, частью 2 статьи 10, статьей 10.1 и частью 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ, частями 7–9 пункта 4 разъяснений Роскомнадзора от 14.12.2012.)

5.3. Работодатель не вправе предоставлять персональные данные работника третьей стороне без письменного согласия работника за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом  (ст. 88 ТК). .

5.4. В случае если лицо, обратившееся с запросом, не уполномочено федеральным законом на получение информации, относящейся к персональным данным работника, работодатель обязан отказать лицу в выдаче информации. Лицу, обратившемуся с запросом, выдается уведомление об отказе в выдаче информации, копия уведомления подшивается в личное дело работника.

5.5. Персональные данные работника могут быть переданы представителям работников в порядке, установленном Трудовым кодексом, в том объеме, в каком это необходимо для выполнения указанными представителями их функций.

5.6. Работодатель не вправе распространять персональные данные работников третьим лицам без согласия работника на передачу таких данных.

5.7. Согласие на обработку персональных данных, разрешенных работником для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.

5.8. Работодатель обязан обеспечить работнику возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на распространение персональных данных.

5.9. В случае если из предоставленного работником согласия на распространение персональных данных не следует, что работник согласился с распространением персональных данных, такие персональные данные обрабатываются работодателем без права распространения.

5.10. В случае если из предоставленного работником согласия на передачу персональных данных не следует, что работник не установил запреты и условия на обработку персональных данных или не указал категории и перечень персональных данных, для обработки которых субъект персональных данных устанавливает условия и запреты, работодатель обрабатывает такие персональные данные без возможности передачи (распространения, предоставления, доступа) неограниченному кругу лиц.

5.11. Согласие работника на распространение персональных данных может быть предоставлено работодателю:
1) непосредственно;
2) с использованием информационной системы уполномоченного органа по защите прав субъектов персональных данных.
Правила использования информационной системы уполномоченного органа по защите прав субъектов персональных данных, в том числе порядок взаимодействия субъекта персональных данных с оператором, определяются уполномоченным органом по защите прав субъектов персональных данных.
Молчание или бездействие субъекта персональных данных ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных субъектом персональных данных для распространения.

5.12. В согласии на распространение персональных данных работник вправе установить запреты на передачу (кроме предоставления доступа) этих персональных данных работодателю неограниченному кругу лиц, а также запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных неограниченным кругом лиц. Отказ работодателя в установлении работником данных запретов и условий не допускается.

5.13. Работодатель обязан в срок не позднее трех рабочих дней с момента получения согласия работника на распространение персональных данных опубликовать информацию об условиях обработки и о наличии запретов и условий на обработку неограниченным кругом лиц персональных данных работника для распространения.

5.14. Передача (распространение, предоставление, доступ) персональных данных, разрешенных работником для распространения, должна быть прекращена в любое время по его требованию. Данное требование должно включать в себя фамилию, имя, отчество (при наличии), контактную информацию (номер телефона, адрес электронной почты или почтовый адрес) работника, а также перечень персональных данных, обработка которых подлежит прекращению.

5.15. Действие согласия работника на распространение персональных данных, прекращается с момента поступления работодателю требования, указанного в пункте 5.14 настоящего положения.

5.16. Работник вправе обратиться с требованием прекратить передачу (распространение, предоставление, доступ) своих персональных данных, ранее разрешенных для распространения, к любому лицу, обрабатывающему его персональные данные, в случае несоблюдения положений Федерального закона от 27.07.2006 № 152-ФЗ или обратиться с таким требованием в суд. Работодатель или третье лицо обязано прекратить передачу (распространение, предоставление, доступ) персональных данных в течение трех рабочих дней с момента получения требования работника или в срок, указанный во вступившем в законную силу решении суда. Если такой срок в решении суда не указан, то работодатель или третье лицо обязано прекратить передачу персональных данных работника в течение трех рабочих дней с момента вступления решения суда в законную силу.
6. Гарантии конфиденциальности персональных данных работников
6.1. Информация, относящаяся к персональным данным работника, является служебной тайной и охраняется законом.
Заместитель начальника отдела по организационным и общим вопросам,
                           кадровому, правовому обеспечению и мобилизационной работе
администрации Урупского муниципального района                                      О.В. Дмитриева

	
	Приложение 
к положению Об утверждении  положения о работе с персональными данными работников администрации Урупского муниципального района


 Содержание согласия на обработку персональных данных, 
разрешенных субъектом персональных данных для распространения

Согласие должно содержать следующую информацию:
1) фамилия, имя, отчество (при наличии) субъекта персональных данных;
2) контактная информация (номер телефона, адрес электронной почты или почтовый адрес субъекта персональных данных);
3) сведения об операторе-администрации Урупского муниципального района - наименование, адрес, указанный в Едином государственном реестре юридических лиц, идентификационный номер налогоплательщика (ИНН), основной государственный регистрационный номер (если он известен субъекту персональных данных);
сведения об операторе - физическом лице - фамилия, имя, отчество (при наличии),  место пребывания;
4) сведения об информационных ресурсах оператора (адрес, состоящий из наименования протокола (http или https), сервера (www), домена, имени каталога на сервере и имя файла веб-страницы), посредством которых будут осуществляться предоставление доступа неограниченному кругу лиц и иные действия с персональными данными субъекта персональных данных;
5) цель (цели) обработки персональных данных;
6) категории и перечень персональных данных, на обработку которых дается согласие субъекта персональных данных:
персональные данные (фамилия, имя, отчество (при наличии), год, месяц, дата рождения, место рождения, адрес, семейное положение, образование, профессия, социальное положение, доходы, другая информация, относящаяся к субъекту персональных данных);
специальные категории персональных данных1 (расовая, национальная принадлежности, политические взгляды, религиозные или философские убеждения, состояние здоровья, интимной жизни, сведения о судимости);
биометрические персональные данные2;
7) категории и перечень персональных данных, для обработки которых субъект персональных данных устанавливает условия и запреты, а также перечень устанавливаемых условий и запретов3 (заполняется по желанию субъекта персональных данных);
8) условия, при которых полученные персональные данные могут передаваться оператором, осуществляющим обработку персональных данных, только по его внутренней сети, обеспечивающей доступ к информации лишь для строго определенных сотрудников, либо с использованием информационно-телекоммуникационных сетей, либо без передачи полученных персональных данных (заполняется по желанию субъекта персональных данных)4;
9) срок действия согласия (Настоящее согласие действует со дня его подписания до дня отзыва в письменной форме).
------------------------------
1 Статья 10 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных".
2 Статья 11 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных".
3 Часть 9 статьи 10.1 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных".
4 Часть 9 статьи 10.1 Федерального закона от 27 июля 2006 г. N 152-ФЗ "О персональных данных".

ФОРМА

	
	АДМИНИСТРАЦИЯ УРУПСКОГО 
МУНИЦИПАЛЬНОГО РАЙОНА
адрес местонахождения организации: 369260, КЧР, Урупский район, ст. Преградная, ул. Советская, д. 60

ОГРН: 1234567890123, ИНН: 7708123456
ОКВЭД: 41.10, ОКПО: 32346308
ОКОГУ: 4210014, ОКОПФ: 12300, ОКФС: 16

Главе администрации
Урупского муниципального района 
М.Ф. Зайцеву
от ____________________________________________
ФИО
паспорт серия ___________№ ____________________
дата выдачи ___________________________________
кем выдан _____________________________________
зарегистрированного(ой) по адресу: _______________
_______________________________________________
_______________________________________________

номер телефона: _______________________________________________



Согласие на обработку персональных данных,
разрешенных субъектом персональных данных для распространения 
неограниченному кругу лиц

HYPERLINK "consultantplus://offline/ref=1370BCC16C99F0707706384D31EDB42DFA18D5188570273EF9D68491FD7AFE8FBA07199A58B09A0148AD369248E67870A9888F6536F0C93EL0QEK"
Я ,_____________________________________________________________________, руководствуясь статьей 10.1 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», заявляю о согласии на распространение (размещение сведений о работнике на официальном сайте администрации УМР; размещение фото, ФИО и прочих сведений в бумажных и электронных СМИ; прочие случаи распространения информации в различных целях) Администрацией Урупского муниципального района моих персональных данных в целях обеспечения соблюдения трудового законодательства и иных нормативно-правовых актов, текущей трудовой деятельности, обучения и продвижения по работе, контроля количества и качества выполняемой работы и обеспечения сохранности имущества и т.д. неограниченному кругу лиц в следующем порядке:
	Категория персональных данных
	Перечень персональных данных
	Разрешаю к распространению

(да/нет)
	Разрешаю к распространению неограниченному кругу лиц   (да/нет)
	Условия и запреты
	Дополни
тельные 
условия
 

	общие персональные данные
	фамилия
	
	
	
	

	
	имя
	
	
	
	

	
	отчество
	
	
	
	

	
	год рождения
	
	
	
	

	
	месяц рождения
	
	
	
	

	
	дата рождения
	
	
	
	

	
	место рождения
	
	
	
	

	
	адрес
	
	
	
	

	
	семейное положение
	
	
	
	

	
	образование
	
	
	
	

	
	профессия
	
	
	
	

	
	должность
	
	
	
	

	
	Паспортные данные, ИНН, СНИЛС
	
	
	
	

	
	Персональные данные супруга/ супруги, несовершеннолетнего ребенка
	 
	 
	
	

	специальные категории персональных данных
	состояние здоровья
	
	
	
	

	
	сведения о судимости
	
	
	
	

	
	…
	
	
	 
	 

	биометрические персональные данные
	цветное цифровое фотографическое изображение лица
	
	
	 
	 

	
	…
	 
	 
	 
	 




Сведения об информационных ресурсах Оператора (Администрации УМР), посредством которых будут осуществляться предоставление доступа неограниченному кругу лиц и иные действия с персональными данными субъекта персональных данных (работника):

	Информационный ресурс
	Действия с персональными данными

	https://urupadm.ru/
https://instagram.com/urup.adm?utm_medium=copy_link 

https://ok.ru/profile/576180286427 

	Предоставление сведений неограниченному кругу лиц

	Посредством бумажных и электронных носителей
	Предоставление сведений сотрудниками администрации 

	…
	…




Настоящее согласие дано мной добровольно и действует 
с _____ __________ 20___г. по  _____ __________ 20___г..



Оставляю за собой право потребовать прекратить распространять мои персональные данные. В случае получения требования Оператор обязан немедленно прекратить распространять мои персональные данные, а также сообщить перечень третьих лиц, которым персональные данные были переданы.
	«______» _________20__ года
	 
	____________________________
ФИО,  подпись 




* Запреты работника на передачу своих персональных данных (ПД), не распространяются в соответствии с  п. 11 и п. 15 ст. 10.1 Закона 152-ФЗ, так как обработка, (в том числе передача третьим лицам-данные получают строго определенные лица) ПД работника предписана и предусмотрена для работодателя исполнением норм российского законодательства, (передача ПД в УФНС, ПФР, ФСС России, военкомат и другие государственные организации; предоставление по требованию инспекционных органов и прокуратуры при проведении проверок и т. д.; предоставление по запросам судов и следственных органов; обработка обязательной информации, установленной в ст. 65 ТК РФ, в разделах личной карточки формы № Т-2,  сведений в медицинских заключениях).



Заместитель начальника отдела по организационным и общим вопросам,
                         кадровому, правовому обеспечению и мобилизационной работе
администрации Урупского муниципального района                            О.В. Дмитриева

















































































































































































































































































